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資訊安全風險管理 

本行依據金融監督管理委員會「金融控股公司及銀行業內部控制及稽核制度實施

辦法」第三十八條之一規定，指派副總經理兼任資訊安全長，綜理資訊安全政策

推動及資源調度事務。設置資訊安全專責單位及主管，並配置適當人力資源及設備

，負責規劃、監控及執行資訊安全管理作業，皆依規落實本行資訊安全風險管理措

施，以確保客戶權益及相關業務健全營運。 

 資訊安全管理架構 

(一)為積極推動本行資訊業務發展及維護全行資訊系統安全運作，本行設置

「資訊業務及安全推展委員會」，並訂定本行「資訊業務及安全政策執

行準則」明訂資安政策、資安執行準則並定期檢討。 

(二)自 107年起依據主管機關規定，於每年第一季向董事會提報前一年度資訊

安全整體執行情形報告，以落實公司治理，111年起由資訊安全長聯名出

具前一年度「內部控制制度聲明書」並公告申報。 

 

 資訊業務及安全推展委員會 

委員會成員： 

由本行督導資訊處業務之副總經理擔任召集人，非督導資訊處業務之副總經

理擔任副召集人，委員由下列單位之主管組成：風險管理處、法令遵循處、

營運管理處、數位金融處、資訊處。 
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委員會職掌如下： 

一、審議年度資訊計畫。 

二、審議臨時重大資訊業務需求。 

三、決議前二項資訊業務之排程。 

四、全行資訊安全維護作業之規劃、督導等事宜。 

五、執行資訊安全管理制度之管理審查作業。 

六、其他重要事項。 

 資訊安全政策 

本行已制訂「資訊業務及安全政策執行準則」，對於資訊安全之管理範圍、

人員管理、資訊安全教育宣導、手冊之建立、門禁管理、存取權限之管理、

操作管理、資料輸入輸出管理、資料檔案管理、程式檔案管理、電腦媒體管

理、端末設備管理、系統開發變更管理、文件管理、個人電腦設備管理、資

料保護、網路安全管理、電腦病毒防制、災變對策及資訊安全事件之通報，

皆訂有相關規範與程序作為依循，且本行全體人員、委外廠商及訪客皆應遵

守本行資訊安全政策，以建立有效之資訊安全防護機制。 

 資訊安全防護機制 

為維護資訊業務及網路作業安全，本行持續建置相關防護設備與資安系統，

延長防禦縱深，提升防護機制，以防止可能的攻擊及入侵行為，並控管內部

電腦與網路之使用權限，保障本行資訊安全，維護客戶權益。 
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 緊急應變控管風險 

為因應資安事件或故障、災害發生所導致資訊系統之影響，本行訂有「電腦

作業災害復原處理程序」明訂電腦中心災害復原處理程序、業務單位連線作

業災害復原處理程序，另依系統特性訂有各項資訊系統備份還原與災害復原

演練程序，並皆依排定計畫落實演練與執行，以控管可能之資安風險。 

 資訊安全持續提升 

為持續強化本行資訊安全，落實風險管理，投保資安險之風險移轉措施為評

估選項，未投保前，本行仍持續擬訂資訊安全業務短、中、長期相關計畫，

辦理資訊安全防護強化與建立聯防機制，並依據主管機關要求及本行需求，

持續完備資安相關規範、定期辦理資安評估與檢測、取得國際資安認證，定

期辦理從業人員社交工程演練及資安宣導教育訓練，加強資安人員之培訓與

擴增等措施，提升本行資訊安全並降低風險。 

 ISO27001 及 BS10012 驗證 

本行遵循主管機關之規定，資訊處及保險代理業務通過 ISO/IEC 27001:2022

資訊安全管理系統（ISMS）及 BS 10012:2017 個人資料管理系統(PIMS)審查

並通過驗證取得證書，藉以提升本行資訊安全管理制度及個人資料管理制度，

並依循 ISO 國際標準之要求，檢視相關業務資訊處理流程，制定及修正作業

控制措施、文件及規範，以強化資訊系統與網路之管理，建立安全政策、系

統開發、設計、安全控管機制及標準作業程序等，並透過紮實的資訊安全宣

導與教育訓練，讓人員瞭解、熟悉資訊安全管理制度，使資訊安全與個資防

護臻於完善。 

 保險代理業務營運持續聲明 

本行為完備保險代理業務（以下簡稱本業務）營運持續管理，於災害事件發

生時，確保人員安全、客戶權益、本行信譽及資產之保全，使傷害降至最低，

於 114 年導入「營運持續管理制度」，確保本業務流程與相關資訊系統獲得

適當保護。針對本業務營運持續聲明如下： 

一、 擬定本業務營運持續之目標，並定期衡量目標達成狀況，確保維持營運

提供資源之有效性。 

二、 本業務流程營運持續管理措施符合法令法規及本行相關規範要求。 

三、 鑑別本業務營運持續能力與需求，適時執行營運衝擊分析及風險評鑑，

依結果修正本業務之營運持續管理策略，並定期執行演練。 

四、 建立營運持續管理制度 P-D-C-A 之機制，確保本業務營運持續各項作

業皆有效並持續精進。 

五、 為確保營運持續管理制度維運之相關人員資格，皆定期安排接受適當

教育訓練。 

六、 本行保險代理業務相關人員，皆確實了解本聲明並遵循相關程序作業。 
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(附件:ISO/IEC 27001:2022 證書) 
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(附件:BS 10012:2017 證書) 

 

 


